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はじめに: セキュリティの専門家じゃありません。
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bind-announce: Prepare for more frequent
security updates for 2026

■ 2026/05/11

■ https://lists.isc.org/pipermail/bind-announce/2026-
May/001293.html

Plan for more frequent BIND security updates, at least for the
remainder of 2026.
Large language models (LLMs) are making it much easier to find
software vulnerabilities in open source, (snip). We are currently
triaging vulnerability reports, both from external reporters and
our own LLM analysis, at a rate that exceeds 10X the historic
levels.
「LLMによって、オープンソースソフトウェアの脆弱性を発見することが格段に容易に
なっており(中略)。現在、外部の報告者からの報告と私たち自身のLLMによる分析の
両方による脆弱性報告のトリアージを行っていますが、その件数は過去の水準の10
倍を超えています。」
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セキュリティ特化AIの登場

■ 脆弱性の大量検出

今まで手が回っていなかった製品のスキャン

人間が見つけることが出来なかった(難しかった)脆弱性の検出

開発者的には誤検知・誤報告も問題だが、ここでは除外
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どうする！？
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佐藤「衝戟に備えろ」 (桜井画門 亜人)
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一般の方 (自分でサーバーを運用していない方)

■ 複数サービスを組み合わせる

複数実装を組み合わせていることが明言されていて、脆弱性対応が早いことが分かってい
るサービスなら単一でも

■ 脆弱性対応のSLAなどがあり、十分短いところを選ぶ

(そんなところある？)

■ 自前運用サーバーを組み合わせる(権威)

もちろん、運用コストを払う覚悟がある場合

共用サービスよりは狙われにくいかも？

巻き添えは食らいづらいだろうけど、無差別絨毯爆撃には無意味

■ ISPなどのキャッシュDNSサーバーを使わない

オープンリゾルバーでなくても、他顧客でbotがいたら…？
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運用者
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運用者: 情報の先行入手

■ OSSの場合、有償サポートを買う

BIND9(ISC) Basic: 3日 / Bronze～Gold: 5日

NSD/Unbound(NLnet Labs): Bronze: Best Effort /
Silver: High prio / Gold: Highest prio

KnotDNS(CZ.NIC): サポート内容の詳細な記載なし("contact us")

PowerDNS: 先行提供の記述なし("contact us")

脆弱性情報が出回る前に対策版にアップデートできる

持続的な開発に対する貢献のためにも
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運用者: サポート切れ製品を使わない

■ あたりまえ

bind 9.18大丈夫ですか？

■ ポリシーの確認

期間明記あり: BIND9, KnotDNS, PowerDNS (recursor)

期間明記なし・EoL宣言あり: Knot Resolver

なし: NSD, Unbound
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運用者: ディストリビューションパッケージに頼らない

■ Unbound 1.25.1 (5/20リリース)

RHEL: 6/4,8

Debian: 5/27

Ubuntu: 5/20

■ BIND9 9.18.49, 9.20.23 (5/20リリース)

RHEL: 6/5,8

Debian: 5/20

Ubuntu: 5/21

対策が出るのが遅すぎる！(特にRHEL)

RHELはHardened Imagesというのを始めましたが…

Unboundだけある(何故？)
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運用者: ディストリビューションパッケージに頼らない

■ 開発元提供のパッケージを使う

RHEL:

Copr: Fedora Copr

BIND9: Copr: isc/bind isc/bind-esv

KnotDNS: Copr: @cznic/knot-dns @cznic/knot-dns-latest

Knot Resolver: Copr: @cznic/knor-resolver

NSD/Unbound: なさそう

PowerDNS (recursor): repo.powerdns.com

Debian/Ubuntu

BIND9: bind.debian.net / launchpad.net/+isc

KnotDNS/Knot Resolver: pkg.labs.nic.cz

NSD/Unbound: なさそう

PoweDNS (recursor): repo.powerdns.com
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運用者: サポート・リリースポリシーを評価する

■ NSD/Unbound(NLnet Labs)は割とヒドイ

純正パッケージが無い

versioningが適当

semantic versioning？なにそれおいしいの？状態

サポートライフサイクルが定まっていない

stableという概念はない
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運用者: クローズドソース製品を使う

■ ・・・のは対策になりません

(きっと)

■ ソースがなくて、バイナリだけでも逆コンパイルして解析してくる

バイナリが手に入らなければ、さすがに…だけど、正規顧客がスキャンかけてベンダーに申告
とかありうる

■ 「セキュリティAI(モデル名付き)でスキャンして、指摘事項は対応済」などの銘記が
無いプロダクトは使いづらい時代に

■ 一般公開前の先行提供は当然にあるだろうから、その点では意味はある
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運用者: CI/CDを整える

■ verupの度に実施するテストはCIに落とし込み、検証にとられる時間・工数を無く
す

■ CDでverupのコストをできる限り下げる

切り戻しも平易に

1系統ずつverupできるようにする
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運用者: トリアージをしておく

■ 対応の優先度を決めておく

「フロンティアAIによる脅威変化を踏まえた金融機関等の短期的な対応」に係る要請について
(金融庁 2026/05/22)

② 優先的に対応すべきサービス／ITシステムを特定する

既存のIT部門のリソースを短期的に大幅拡充することは現実的ではない。このため、
優先的に対応すべきサービス／ITシステムを特定し、リソースを重点的に配分する
等、リスクベースで対応する必要がある。
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運用者: 覚悟を決める(決めてもらう)

■ 「verupによる不具合/非互換はあって当然。上げない方が危険」という意識を上
長・顧客に持たせる

一方で、「ここまではやってたんです」というのを言うためにもCI(テストケース)の整備・充実
を

■ 最悪(リモートコード実行からの侵害発生)の場合は停止を前提とする

「政府機関等の対策基準策定のためのガイドライン（令和７年度版）」 の一部改定（令和８年６月
12日）のポイント (内閣官房 国家サイバー統括室 2026/06/11)

①脆弱性対策(セキュリティパッチ適用等)の強化

迅速な適用が必要な場合、情報システムの運用を一時停止することも検討する
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時間があれば
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脆弱性のレベル

■ DoS

■ リモートコード実行

■ DoS >>>>>>> コード実行

BINDはassert()が充実しているので、なにかあるとすぐ落ちる

逆にコード実行に至ることはまれ(と思われる、今のところ)

NSD/Unboundは今まで、コード実行に至ることはほぼなかったと思われるが、
5/20(Unbound)の脆弱性でRCE

NSDも6/25の脆弱性でheap overflowなので、怪しい
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対策: DoS

■ 自動起動

パケット・クエリ一発即死系だと、気休め程度にしかならない
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対策: リモートコード実行

■ コード実行にいたった際の被害の局所化

rootで実行しない

chroot/jail/container化

Local Privilege Elevationの脆弱性を放置しない

systemdでの制限

Linux Capabillity

filesystem書き込み

ネットワーク(AF_*)

などなど

SELinux

内部ネットワークへの通信の制限
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