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研究の概要
背景

• リゾルバーのキャッシュを削除したほうがよいケース

• キャッシュを削除したときの「サービス影響」がまとめられていない

• リゾルバーのキャッシュ削除にともなう端末への影響

• 一定以上の利用者・端末に影響を与えていると推測される期間

運用に着目した考察

• それぞれの実装で影響に違いがある

• どんな実装にも適用できる運用手段の改善を模索

実験

• 影響を測る指標を定義

• 擬似的な環境にていくつかのパラメーターで実験
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実験環境
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再送デーモン

リプレイソフトウェア
では不足している
再送挙動を模擬するため

• SERVFAIL 再送デーモン

• 異常系応答（SERVFAIL 応答）を観測したとき最大 3 回

• タイムアウト再送デーモン
• 問い合わせに対応する応答が一定時間観測されなかったとき最大 3 回
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実験手順

1. リゾルバー起動
•キャッシュ空

2. リプレイ開始

3. リプレイ実行時間が 30 分間経過したとき指定したゾーン配下
のキャッシュ削除

4. リプレイ継続

5. 1 時間経過したらリプレイ終了

• 各パラメーターの組み合わせで 5 回分のデータ
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実権威サーバーへの負荷の考慮

• キャッシュミスにより権威サーバーへの
問い合わせ数 増加

• 1 試行 （1 時間） あたり 2 回

• コールドスタート直後 ・ キャッシュ削除

• 権威サーバーの負荷を考慮して各試行を
並列ではなく 逐次実行
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実験パラメーター

1. リプレイQPS

2. キャッシュ削除対象のゾーン

3. リゾルバーソフトウェア

4. リゾルバーに割り当てる仮想コア数
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実験パラメーター 1
リプレイ QPS （Queries Per Second）
• 5 段階（1500, 3000, 4500, 6000, 7500 QPS）

• 24 時間分の問い合わせログから抽出
• 筑波大学学内向けリゾルバー

• 例：元の問い合わせログが平均 1500 QPS
→ 2 時間分のデータを用いて 3000 QPS の 1 時間分

• QPS が高くなるにつれて CPU 使用率が高い
• 実際の運用では計算リソースに余剰を設定するため定常的に CPU 使用率が高い状態
は発生しない想定

• 参考として高負荷時の挙動も調査
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実験パラメーター 2
キャッシュ削除対象のゾーン

• どのゾーン配下を削除するか？
• 例：「com TLD 配下を削除」

• リゾルバー → 権威サーバーの
• 問い合わせ割合が段階的になるような
• TLD の組み合わせ
• 詳しくは次で説明予備実験

• 問い合わせの TLD 別割合 調査

• 各 TLD と問い合わせの割合

9



予備実験
問い合わせの TLD 別割合調査
各 TLD と問い合わせの割合
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TLD リゾルバー
→ 権威

A

B

C

D

E

0.47

0.25

0.08

0.07

0.03

TLDの
組み合わせ

リゾルバー
→ 権威

A

A,B

A,C,D,E

A,B,C

A,C

（すべて）

0.47

0.73

0.65

0.81

0.56
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実験パラメーター 3
リゾルバーソフトウェア

有名なものを選定

•BIND 9 （9.18.33）

•Unbound （1.24.0）

•Knot Resolver （5.7.6）
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指標：サービス影響期間

• NOERROR 減少期間

• SERVFAIL 期間

•応答遅延
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NOERROR 減少期間 (採用)

• キャッシュ削除時
点から「秒間
NOERROR 割合」
が0.5 未満の期間
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秒間NOERRO割合 =
秒間NOERRO応答数

秒間問い合わせ数



SERVFAIL 期間 (不採用)

• キャッシュ削除時点か

らリゾルバーから端末

への SERVFAIL 応答が多

数観測される期間

• リゾルバーの実装に

よっては SERVFAIL 応答

が観測されない

→ 採用しない
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応答遅延 (不採用)

• ある問い合わせを送ってからその問い合わせに対応する応答が
返ってくるまでの期間

• 応答遅延が 2 秒以上のものに着目すると NOERROR 減少期間と
同様の動き

• → NOERROR 減少期間で代用可
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BIND

• QPS が高く（CPU 負荷増）なると NOERROR 減少期間も長い（最大
500 秒）

• 割合が大きくなると NOERROR 減少期間も長い

• 仮想 CPU コア数 1 より 2 のほうが NOERROR 減少期間が短い
16



Unbound

• QPS が高く（CPU 負荷増）なるとNOERROR 減少期間も長い
（最大9 秒）

•割合が大きくなるとNOERROR 減少期間も長い
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Knot Resolver

• QPS が高く（CPU 負荷増）なるとNOERROR 減少期間も長い

（最大125 秒）

•一部よりもすべて削除したほうがNOERROR 減少期間が短い
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考察

• 影響は QPS と削除割合に依存
• 平常時が高負荷だと顕著

• どのようにキャッシュを削除していくかを選択するときの知見

• 段階的に削除することで SERVFAIL 期間を短く

• 運用者が平時から権威サーバーへの問い合わせログを集計・分析
→ キャッシュ削除手順の検討時に有用
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まとめ

• 背景：リゾルバー運用においてキャッシュ削除が必要

• やったこと
• 影響を測る独自の指標を定義

• キャッシュ削除時の指標の変化を測定

• 結果
• 「リゾルバー宛クエリ負荷」「削除対象のゾーンが問い合わせ全体に占める割合」
によって変動
→ 運用者が平時から権威サーバー宛問い合わせログを集計・分析

 → キャッシュの削除手順を検討する際に有用

• 今後：ほかの組織 / 様々なリトライ挙動 / サービス影響原因
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