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最近の状況

• 次々に公開されるLinuxの権限昇格脆弱性
• 数秒でサービスをダウンできるHTTP/2 Bombが公開
• 「今年はBIND脆弱性修正をバカスカ出すので覚悟してくれ」

Copyright © 2026 株式会社日本レジストリサービス 2

引用元：<https://x.com/fj_twt/status/2053983898858889250>



ISCのアナウンス

• 2026年5月11日にbind-announceメーリングリストに投稿
– 2026年5月12日に公式ブログでも同じ内容を公開

• 公開を受け、JPRSからも内容を解説する注意喚起を公開
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Prepare for more frequent BIND security updates – ISC
<https://www.isc.org/blogs/2026-05-12-bind-security-updates/>

BIND 9のセキュリティアップデートの高頻度化に関するISCのアナウンスについて 
<https://jprs.jp/tech/security/2026-05-21-bind9-announce.html>



アナウンスの内容

• BIND 9.22のリリースを延期します
– メンテナンス対象の安定バージョンを9.20系に一本化

• 少なくとも今年中、セキュリティ更新を高頻度化します
– 「毎月出すからよろしく」（と言いつつ、6月はbind-announceへの事前通知なしだったわけだが…）

• どのバージョンから対象かの追加調査をしません
– 「精査するゆとりがないので、最新版に更新してください」

• 脆弱性の公開と同時に再現テストも公開します
– 「ほとんどがLLMを通じて発見可能になっています」
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DNS4ベンダー連名の発表
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• 2026年5月17日にOARC 46で発表
– タイトル参考訳：アップグレードに備えよ – 複数形

• 内容のポイント
– LLMの普及で脆弱性報告数が急増、トリアージ（緊急度・重要度に基づ

いた優先順位付け）の負荷が高まり、開発チームへのDoS攻撃の様相を
呈している

– 頼むからちゃんとしたレポートを送ってくれ

OARC 46 (Edinburgh, Scotland) : Brace for Upgrades - Plural · DNS-OARC (Indico)
<https://indico.dns-oarc.net/event/56/contributions/1233/> 



2026年5月時点の状況

• BIND
– CVE：8件 → 11件

– 有効なCVE報告：10%未満
– 外部報告130件をトリアージ

済み、残り20件
– 内部調査で500件のトリアージ

対象を発見

• Unbound
– CVE：3件 → 11件
– トリアージ対象外部報告：40件

• PowerDNS + dnsdist
– CVE：8件 → 30件
– 有効なCVE報告：5%程度
– トリアージ対象外部報告：100件
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引用元：
<https://indico.dns-oarc.net/event/56/contributions/1233/attachments/1180/2539/presentation.pdf>

（2025年1年分→2026年1月～5月時点の比較、以下同様）



開発者の嘆き
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引用元：
<https://indico.dns-oarc.net/event/56/contributions/1233/attachments/1180/2539/presentation.pdf>

• CVE = 履歴書強化ツール
• KPI = 割り当てられたCVE#の数

– 質より量
• 壁に投げつけ、何がくっつくか眺める

• オープンソースを助けてない

問題 ― モチベーション

（参考訳）



ある開発者の発言
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“You need to understand that your reports are causing strain on real people in a very 
small team and generating nonsensical AI reports and then submitting them without 
any thought or verification causes extra work. The open-source DNS people do not 
work in a huge corporate with endless resources, and there needs to be someone 
who goes, reads your report thoroughly and that takes time that we don't really 
have.”

（参考訳）
「あなたの報告が、ごく少人数のチームで働く実在の人々に負担をかけていることを理解してください。意味の
ないAI生成レポートを作成し、何の検討や確認もせずに提出することは、余計な作業を生み出しています。
オープンソースのDNS開発に携わる人々は、無限の資源を持つ大企業で働いているわけではありません。
誰かがあなたの報告をじっくりと読み込む必要がありますが、それに私たちは途方もない時間がかかってしまう
のです。」

引用元：<https://gitlab.isc.org/isc-projects/bind9/-/work_items/5870>



こんな動きも…

• Linux 7.1の「LLM Apocalypse（LLMによる終末）」 
– ATM・AX.25[*1]・ISDNなどのネットワークドライバー、ISA・PCMCIA・PCI

のネットワークカードのドライバーなど、138,000行の古いネットワークコード
が一括削除

• Curlの「Summer of bliss（至福の夏）」
– 2026年7月1日から8月3日まで、脆弱性報告の受け付け・対応を停止

• 有償サポートの顧客は停止の対象外
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“The bad guys won’t rest” “Probably not. But we will.”
（参考訳：「悪党どもは休まないだろう」「たぶんね。でも俺たちは休む。」）

引用元：<https://daniel.haxx.se/blog/2026/06/15/curl-summer-of-bliss/>

[*1] アマチュア無線によるパケット通信。



いち情報発信者としての所感

• また一つ、ものすごい道具ができた
– できることが増え、できる速度も加速した
– 人類はそれを何度も経験してきた

• 火、鉄器、活版印刷、蒸気機関、自動車、インターネット…

• 技術革新は止められない
• 道具のリスクを認識し、手なずけるまでには時間がかかる
• 情報発信者がすべきことは、たぶんあまり変わらない

– でも、頻度は確実に上がる
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いち情報発信者として聞いてみたいこと

• この状況はいつごろ収束するのか？
– 1年後？ 3年後？ もしかしてもう収束しない？

• BINDも「LLMによる終末」をすべきか？できるのか？
– SIG(0)とかTKEYとか、CH/HSのゾーンファイルとか使ってる？

• 「Curl至福の夏」についてどう思う？
– OSSの限界？
– OSSにみんな体重載せ過ぎ？
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