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このプレゼンテーションにおいてなされる記述は作成者個⼈の⾒解を⽰すものであ
り、アカマイ・テクノロジーズの⾒解を⽰すものではありません。提供される情報
は作成時点において正確なものであると考えておりますが、当該情報についてなん
ら表明⼜は保証を⾏いません。
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はじめに

⼆つの異なるテーマの共通点

「権威 DNS サービスにおいて重要なトピック」

「DNSSEC の導⼊にあたって気にすべきトピック」

• 親⼦同居問題 : サブドメインの乗っ取りを許す可能性

• Multi-Signer DNSSEC : 複数サービスの並⾏利⽤、引越しの課題

Edge DNS の新機能を演習問題として課題を探求
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1. 親⼦同居問題

Edge DNS の場合



親⼦同居問題 (このセッションにおける個⼈的な定義)
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サブドメイン関係にある複数のゾーンが同⼀ IP アドレスの権威ネームサーバーにホストさ
れていると、親ゾーンから⼦ゾーンへのリファーラル応答を経ずに⼦ゾーンのデータ(リ
ソースレコード等) が返される特殊性がもたらす諸問題

RFC1034 にも記述された動作 (§4.3.2 Algorithm)
「2. Search the available zones for the zone which is the nearest ancestor to QNAME」

利⽤できるゾーンの中から QNAME に最も近い祖先 (=最⻑⼀致) ゾーンを探索

権威ネームサーバー (ns.example.net - 203.0.113.1)

example.com.:

example.com.     SOA …

example.com.     NS …

www.example.com. A 192.0.2.111

www.example.com.:

www.example.com. SOA …

www.example.com. NS …

www.example.com. A 192.0.2.222 

再帰リゾルバー

www.example.com. の A は︖

192.0.2.222

委任がないのに
(あったとしてもリファーラルではなく)

サブドメインゾーンのデータが返る

com. の権威ネームサーバー
example.com. NS ns.example.net.

www.example.com. の A は︖

Authority: example.com. NS ns.example.net.

リファーラル



諸問題︖
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• 権威 DNS サービスにおいて第三者がこの
状態で⼦ゾーンを設定できてしまうと、既
存のサブドメインが奪われたり勝⼿に作ら
れることになる (サブドメイン乗っ取りの
⼀形態) = サービスの脆弱性

• 同⼀管理主体であっても運⽤上の制約
例) 作った瞬間に⼦ゾーンが応答

• 実装上の不確定要素 (とくに DNSSEC)
権威ネームサーバーと再帰リゾルバーが適
切に実装、設定されているか

「権威DNSサービス仕様調査」
(⻑崎県⽴⼤学岡⽥研究室、dnsops.jp 有志)

「DNSフルリゾルバの研究開発実装について」
IIJ 技術研究所 ⽇⽐野 啓 ⽒



Akamai Edge DNS の場合
(1) 従来の NS : aX-Y.akam.net.

• 多数ある NS (それぞれ IPv4 と IPv6 1 つずつ) から顧客ごとに 6 つ (X と Y の
組み合わせを 6 組)割り当てる

• 実際には全ての NS が全てのゾーンのデータを持っているため、常に親⼦が同居

乗っ取り対策

• 異なる顧客によるサブドメインの作成を制限している

• グループ会社等、別の顧客で親⼦ゾーンを管理したい場合は⼦ゾーン作成時に親
ゾーンの管理者に承認を求める仕組みを提供

課題

• 乗っ取り対策以外の課題(運⽤上の制約、実装上の不確定要素)は残る

©2026 Akamai Technologies7



Akamai Edge DNS の場合
(2) 新しい NS : nZ-aX.aka-ns.net.

新たにラベル数によって異なる権威ネームサーバー群を⽤意

n1-aX.aka-ns.net. – 1 ラベル (トップレベルドメイン)

n2-aX.aka-ns.net. – 2 ラベル (example.com.)

n3-aX.aka-ns.net. – 3 ラベル (sub.example.com.)

:

n127-aX.aka-ns.net. – 127 ラベル

• Z はラベル数

• X は従来と同じく顧客毎に異なる 6 つの組み合わせ
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….example.com.
….example.co.jp.

Akamai Edge DNS の場合 – まとめ
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example.com.
sub.example.com.

example.co.jp.
sub.sub.example.com.

sub.example.co.jp.
___.
(TLD)

….example.com.
….example.co.jp.

127ラベル

…

example.com.
sub.example.com.

example.co.jp.
sub.sub.example.com.

sub.example.co.jp.
___.
(TLD)

127ラベル

aX-Y.akam.net.

n1-aX.aka-ns.net.

n2-aX.aka-ns.net.

n3-aX.aka-ns.net. n4-aX.aka-ns.net. n127-aX.aka-ns.net.

新しい NS ではラベル数毎にゾーンのデータベースを分離。親⼦が同居しない
新旧 NS は併存。どちらを使うか(上位からどちらに委任するか)は顧客に任されている

委任を必要とする

最⻑⼀致
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2. Multi-Signer DNSSEC

Edge DNS の場合



DNSSEC ガイドライン

3. 権威 DNS 要求項⽬

3-21. DNSSEC 署名を維持したまま権威 DNS サーバー運⽤サービスを変更するこ
とを可能にする⼿段として、RFC8901 で Multi-Signer DNSSEC モデルが規定さ
れています。将来このモデルへの対応が必要となることがあるかもしれませんが、
本ガイドライン執筆時点では、直ちに対応しなくてもよい

(MAY)

「DNSSEC ガイドライン」DNSSEC ガイドライン専⾨チーム
https://www.nic.ad.jp/ja/dns/dnssec-guideline/

実際に引越前に⼀旦 DS 削除 (署名検証を無効化) 、引越完了後に DS 再登録する例
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RFC8901 Multi-Signer DNSSEC Models
複数の権威ネームサーバー(プロバイダー)で並⾏して署名、応答するモデル

別々に署名を⾏う権威ネームサーバーを混在させても問題とならない⽅法を提⽰

• マルチプロバイダーによる冗⻑構成

• 署名検証を⼀時的に停⽌させる(DS削除)することなくプロバイダー間を引越し

Edge DNS を含め、Model 2 に対応するプロバイダーが増えている

モデル Model 1 Model 2

KSK の⽣成、管理 ゾーンオーナー 各プロバイダー

ZSK DNSKEY ゾーンオーナーが各プロバイダーから集め、

署名した DNSKEY RRset を各プロバイダー

に配布する。

各プロバイダー間で

クロスインポート

親ゾーンに登録する DS 1 つ 各プロバイダーの DS

ゾーンオーナーの負担 多い 少ない
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RRset

RRSIG

RRset

RRSIG

RFC8901 Multi-Signer DNSSEC Models

KSK ! ←対応→
DNSKEY
(KSK)

DS A

DNSKEY
(ZSK A)

DS B

DNSKEY
(ZSK B)

DS

RRSIG KSK A ! ←対応→
DNSKEY
(KSK A)

DNSKEY
(KSK B)

←対応→ KSK B !

DNSKEY
(KSK)

DNSKEY
(KSK)

ZSK A ! ←対応→
DNSKEY
(ZSK A)

DNSKEY
(ZSK A)

ZSK A ! ←対応→
DNSKEY
(ZSK A)

DNSKEY
(ZSK A)

DNSKEY
(ZSK B)

DNSKEY
(ZSK B)

←対応→ ZSK B !

DNSKEY
(ZSK B)

DNSKEY
(ZSK B)

←対応→ ZSK B ! RRSIG RRSIG

RRSIG RRSIG RRset RRset

RRset RRset RRSIG RRSIG

RRSIG RRSIG

親ゾーン

プロバイダー A プロバイダー B

Model 1
ゾーンオーナーが KSK を管理し、
各プロバイダーから ZSK DNSKEY を
集めて署名後配布

ゾーンオーナー

⼀般 RRset

RRSIG

RRset

RRSIG

RRset

RRSIG

⼀般 RRset

RRSIG

親ゾーン

プロバイダー A プロバイダー B

RRset

RRSIG

RRset

RRSIG

⼀般 RRset

RRSIG

RRset

RRSIG

RRset

RRSIG

⼀般 RRset

RRSIG

 インポート

ダイジェストの
登録

署名

!  秘密鍵

Model 2
各プロバイダーの ZSK DNSKEY 
を相互にインポートし、それぞれ
の KSK で署名させる
各プロバイダーの DS を登録する
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必要となった追加機能 - Akamai Edge DNS の場合

① 機能を有効化 (無効化) するインターフェイス

② Edge DNS 上の ZSK DNSKEY を取り出すインターフェイス

③ 外部プロバイダーの DNSKEY を取り込む(設定する)インターフェイス

これに加え、 Edge DNS では ZSK が 1 週間ごとに⾃動ロールオーバーされるため

の対応

④ 新しい ZSK の公開を通知する API (webhook)

⑤ 外部プロバイダーの DNSKEY を監視し、Edge DNS の DNSKEY が取り込まれ

るまで ZSK ロールオーバーにおける署名に使う ZSK の切り替えを停⽌する
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Multi-Signer DNSSEC – Edge DNS の場合:
① 機能有効化と ④ webhook の設定

API でゾーンを作成、またはアップ
デートする際に

• 「multiProviderDnssec」を指定
して有効化 (無効化)

• webhook URL を設定

Edge DNS API v2
https://techdocs.akamai.com/edge-dns/reference/post-zone
https://techdocs.akamai.com/edge-dns/reference/put-zone
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Multi-Signer DNSSEC – Edge DNS の場合:
② ZSK DNSKEY を取り出す API

Edge DNS API v2
https://techdocs.akamai.com/edge-dns/reference/get-zone-dnskeys

GET https://{hostname}/config-dns/v2/zones/{zone}/dnskeys

{

"name": ”example.com",

"rdata": [

"256 3 13 zu8U82aNoFFNIVu3wsuqujV6XpaTDltNCaIxbdpC1w2BzmK8BPo4HMmglvH1S/jvINLOGeMF6Sx/UlaOLaAK9A==",

"256 3 13 mLVgbiuYIA3LujLb8R4SrdXBQmUSdTZtOsB4XsZEJ0eG1/WWxVXco1MZMILlCv3rOXChUQjyUMX1CKPtcO7ozA=="

],

"ttl": 7200,

"type": "DNSKEY"

}

従来の API や DNS クエリでも DNSKEY を取り出せるが、この API エンドポイントを利
⽤すると Edge DNS が管理する ZSK の DNSKEY だけを取り出せる
(2つあるのは pre-publish ⽅式のため)

ZSK の DNSKEY だけが返っていている
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Multi-Signer DNSSEC – Edge DNS の場合:
③ 外部プロバイダーのDNSKEY を取り込むインターフェイス

multiProviderDnssec を enable すると、外部プロバイダーの公開鍵を登録するの
に使う新しいメタ RRTYPE 「EXTERNDNSKEY」が追加される (API でも可)
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Multi-Signer DNSSEC – Edge DNS の場合:
④ webhook

新しい ZSK の DNSKEY が事前公開されると、外部の管理ツール等に HTTP(S) で
通知する

実際に⾶ぶ webhook のボディの例:

{

"zone": "example.com",

"time": "2026-06-26 00:00:00.000000",

"event": "UPDATED_ZSKS_AVAILABLE",

"detail": "Updated ZSK DNSKEY records for example.com are now 

available from the Akamai portal to be provided to other multi-

signer DNSSEC providers."

}
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Multi-Signer DNSSEC – Edge DNS の場合:
⑤ ZSK ロールオーバーにおける安全機構

外部プロバイダーの DNSKEY を監視し、Edge DNS の DNSKEY が取り込まれる
まで署名に使う ZSK の切り替えを停⽌する

Edge DNS
(プロバイダー A)

他サービス
(プロバイダー B)管理⾃動化ツール

新 ZSK (A) の⽣成・公開

新 ZSK A の反映完了

署名に⽤いる ZSK (A) の切替

webhook で通知

ZSK (A) DNSKEY を再取得

ZSK (A) DNSKEY をインポート

すべてのプロバイダーに新 ZSK (A)の
DNSKEY が反映されていることを確認 (まだ反映されていない)

…

(反映された︕)
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⾃動化ツール︖
Edge DNS からの webhook を待ち受け処理を起動するツールのサンプルを提供

Edge DNS から webhook で 新 ZSK の⽣成・公開の通知を受けると、API を⽤い
て Edge DNS から ZSK の DNSKEY を取得
外部プロバイダーに DNSKEY をプッシュする関数(スケルトン)を起動
https://techdocs.akamai.com/edge-dns/docs/multisigner-dnssec
#webhook-example-create-a-web-server-that-handles-webhook-notification-requests

https://github.com/akamai/multi-signer-dnssec-webhook
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Edge DNS
(プロバイダー A)

他サービス
(プロバイダー B)管理⾃動化ツール

新 ZSK (A) の⽣成・公開

webhook で通知

ZSK (A) DNSKEY を再取得

ZSK (A) DNSKEY をインポート
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DNSViz で⾒る Multi-Signer DNSSEC (Model 2)

他のサーバーの DNSKEY RRset に

ないというエラー

注 : タイムスタンプやドメイン名等を適宜書き換えています
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Edge DNS と他実装で

Mutli-Signer Model 2



DNSViz で⾒る Multi-Signer DNSSEC (Model 2)
dnsviz graph  (0.10.0 以降) には 
--multi-signer というオプションがあり、
前ページのエラーが抑制される

注 : タイムスタンプやドメイン名等を適宜書き換えています
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dnsviz.net にも

同じオプション



RFC8901 Multi-Signer DNSSEC – 現状

• Model 2 に対応する権威 DNS サービスは増えており、基礎はできつ
つある

⼀⽅で

• ⽐較的シンプルな Model 2 でも DNSKEY のクロスインポートが必要
だが、各社独⾃のインターフェイスであり、ゾーン転送のような標準
ではない (標準化の議論はあり)

• ⾃動化するツールが整うことが待たれる
(ACME-DNS01 の certbot や lego のように︖)

• 「直ちに対応しなくてもよい (MAY) 」
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