
JPRSの技術情報発信
（2025年7月～2026年6月）

2026年6月26日
DNS Summer Day 2026

株式会社日本レジストリサービス（JPRS）
森下 泰宏
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本日の内容

1.書籍『DNSがよくわかる教科書 第2版』発売！
2.脆弱性情報の状況

– BIND
– BIND以外のDNSソフトウェア

3.運用に関する技術情報の状況
– BIND 9のセキュリティアップデートの高頻度化に関するISCのアナウンスに
ついて
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『DNSがよくわかる教科書 第2版』発売！

• 2026年3月11日発売開始！
• 「DNSの教科書」という従来からのコンセプトを
維持しつつ、情報を最新化し、完成度を向上

• 新たに熊谷維魅が著者に
• 340⇒424ページに増量（約25%増）

–価格は2,000円台を維持
• 2,508円税込⇒2,860円税込（約14%増）
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DNSがよくわかる教科書 第2版 | SBクリエイティブ 
<https://www.sbcr.jp/product/4815622657/>



既存の内容も大幅にパワーアップ

例：digの出力結果をどう読み、どう判断すればよいかを明確化
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第1版をお持ちの皆さまにも
自信を持っておすすめ出来る内容に

仕上がっています！



脆弱性情報の状況
• BIND（15件（緊急10件））

– 2025年7～12月：4件（前年同期：4件）
– 2026年1～6月：11件（前年同期：3件）

• BIND以外（16件（前年同期：6件））

– Knot Resolver（1件）
– NSD（1件）
– PowerDNS Authoritative Server（3件）
– PowerDNS Recursor（6件）
– Unbound（3件）
– Windows DNS（2件）
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BINDの脆弱性情報数の推移

1-6月 7-12月

※JPRSからの情報発信数であり、CVEの件数とは異なる場合があります。



実装ごとの傾向（2025年7月～2026年6月）

• フルリゾルバーが多く権威DNSサーバーは少ない（PowerDNSは権威DNSサーバーも多い）
• UnboundのRCE脆弱性が報告（CVE-2026-33278、CVSS 3.1：9.8）
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実装の種類・
脆弱性で起こる状況 BIND NSD Unbound

PowerDNS
Authoritative

Server
PowerDNS
Recursor

Knot
DNS

Knot
Resolver

Windows
DNS

サービス停止
（DoS） 5 1 4 10 13 1

キャッシュ
ポイズニング 2 3 4

パフォーマンス・
サービス品質低下／
システム資源消費

6 4 1

異常な動作 2 2 1 2

情報漏えい 2 1

RCE・権限昇格 1 1 2

（脆弱性件数合計） 15 4 13 12 20 1 2



Unboundの脆弱性が大量公開

• 2026年5月20日にRCEを含む、11件の脆弱性が公開

• 11件中9件の謝辞に、Qifan Zhang氏がクレジット
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Unbound 1.25.1 released - Unbound - NLnet Labs Community
<https://community.nlnetlabs.nl/t/unbound-1-25-1-released/3392>

（以下略）

引用元：<https://community.nlnetlabs.nl/t/unbound-1-25-1-released/3392>



Qifan Zhang氏

• Palo Alto Networksの
セキュリティ研究者
–専門分野：DNSセキュリティ
–ファジング・プロトコル解析・形式手法を
組み合わせた自動解析ツールを開発

–機械学習システムのセキュリティと
プライバシーのリスクについても研究

– Unbound以外のDNSソフトウェアの
脆弱性も複数報告
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引用元：<https://qifanz.com/>

引用元：<https://www.usenix.org/system/files/usenixsecurity24-zhang-qifan.pdf>



BIND 9のセキュリティアップデートの
高頻度化に関するISCのアナウンスについて

• 2026年5月21日公開
– 5月11日にISCから公開されたアナウンスの内容と、JPRSの対応を解説

• 詳細は本日の「AI時代における脆弱性対応の高頻度化」にて
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BIND 9のセキュリティアップデートの高頻度化に関するISCのアナウンスについて 
<https://jprs.jp/tech/security/2026-05-21-bind9-announce.html>

JPRSでは引き続き、ISCをはじめとするソフトウェアベンダー、
DNS関係者などが公開した情報に基づく、DNSに関する脆弱性情報・
技術情報の公開を継続します。



JPRSは今後もさまざまな形で
技術情報発信を続けていきます！
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@JPRS_official JPRSofficial

<https://jprs.jp/tech/>

JPRSpress

https://x.com/JPRS_official
https://www.facebook.com/JPRSofficial/
https://jprs.jp/tech/
https://jprs.jp/tech/
https://www.youtube.com/user/JPRSpress
https://www.youtube.com/user/JPRSpress


付録：期間中に発信した脆弱性情報
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脆弱性情報（BIND）[1/2]
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公開日 タイトル（脆弱性で起こる状況） 脆弱性の原因
2025/7/17 BIND 9.20.xの脆弱性（DNSサービスの停止）について（CVE-2025-40777） serve-staleの実装不具合
2025/10/23 （緊急）BIND 9.xの脆弱性（DNSキャッシュポイズニングの危険性）について 

（CVE-2025-40778）
応答の受け入れ可否判断
部分の実装不具合

2025/10/23 （緊急）BIND 9.xの脆弱性（DNSキャッシュポイズニングの成功確率向上）について 
（CVE-2025-40780）

疑似乱数発生器（PRNG）
の実装不具合

2025/10/23 （緊急）BIND 9.xの脆弱性（過剰なCPU負荷の誘発）について
（CVE-2025-8677）

DNSKEY RRの取り扱い
不具合

2026/01/22 （緊急）BIND 9.xの脆弱性（DNSサービスの停止）について
（CVE-2025-13878）

BRID/HHIT RRの取り扱い
不具合

2026/03/26 BIND 9.20.xの脆弱性（DNSサービスの停止）について（CVE-2026-3119） TKEY RRの取り扱い不具合
2026/03/26 （緊急）BIND 9.20.xの脆弱性（メモリリークの発生）について（CVE-2026-3104） DNSSEC不在証明の

取り扱い不具合
2026/03/26 BIND 9.20.xの脆弱性（ACLのバイパス）について（CVE-2026-3591） SIG(0)の処理不具合
2026/03/26 （緊急）BIND 9.xの脆弱性（過剰なCPU負荷の誘発）について

（CVE-2026-1519）
NSEC3不在証明の
取り扱い不具合



脆弱性情報（BIND）[2/2]
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公開日 タイトル（脆弱性で起こる状況） 脆弱性の原因
2026/05/21 （緊急）BIND 9.xの脆弱性（メモリ不足の発生）について（CVE-2026-3039） TKEY RRの取り扱い不具合
2026/05/21 BIND 9.xの脆弱性（ネットワーク帯域の過剰な消費、TCPの通信障害の発生）について

（CVE-2026-3592）
フルリゾルバーにおける
名前解決の実装不具合

2026/05/21 （緊急）BIND 9.20.xの脆弱性（メモリ破壊の発生）について（CVE-2026-3593） DNS over HTTPSの実装
不具合

2026/05/21 （緊急）BIND 9.xの脆弱性（DNSサービスの停止）について（CVE-2026-5946） IN以外のクラスを持つDNS
メッセージの取り扱い不具合

2026/05/21 （緊急）BIND 9.20.xの脆弱性（競合状態の発生）について（CVE-2026-5947） SIG(0)の処理不具合
2026/05/21 BIND 9.xの脆弱性（再送信の無限ループの発生）について（CVE-2026-5950） フルリゾルバーにおける

不正なサーバーのハンドリング
処理不具合



脆弱性情報（BIND以外）[1/3]
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公開日 タイトル 脆弱性で起こる状況
2025/7/18 Unboundの脆弱性情報が公開されました（CVE-2025-5994） EDNS Client Subnet環境下での

キャッシュポイズニングの成功
可能性上昇

2025/7/23 Knot Resolverの脆弱性情報が公開されました DoS攻撃可能
2025/7/24 PowerDNS Recursorの脆弱性情報が公開されました

（CVE-2025-30192）
EDNS Client Subnet環境下での
キャッシュポイズニングの成功
可能性上昇

2025/10/27、
2025/12/1

Unboundの脆弱性情報が公開されました（CVE-2025-11411） 委任応答により
キャッシュポイズニング可能

2025/10/27 PowerDNS Recursorの脆弱性情報が公開されました
（CVE-2025-59023、CVE-2025-59024）

委任応答/IPフラグメンテーションにより
キャッシュポイズニング可能

2025/12/11 PowerDNS Recursorの脆弱性情報が公開されました
（CVE-2025-59029、CVE-2025-59030）

DoS攻撃可能

2026/2/13 PowerDNS Recursorの脆弱性情報が公開されました
（CVE-2026-24027、CVE-2026-0398）

DoS攻撃可能



脆弱性情報（BIND以外）[2/3]
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公開日 タイトル 脆弱性で起こる状況
2026/4/27 PowerDNS Recursorの脆弱性情報が公開されました

（CVE-2026-33256、他8件）
DoS攻撃可能（9件）

2026/4/27 PowerDNS Authoritative Serverの脆弱性情報が公開されました 
（CVE-2026-33257、他5件）

DoS攻撃可能（5件）
情報漏えい（1件）

2026/5/15 Windows DNSクライアントの脆弱性情報が公開されました
（CVE-2026-41096）

RCE、クライアントOSも対象
CVSS 3.1：9.8

2026/5/25 Unboundの脆弱性情報が公開されました（CVE-2026-33278、他10件） RCE（1件）
DoS攻撃可能（4件）
幽霊ドメイン名脆弱性の変種（1件）
パフォーマンス・サービス品質低下（4件）
キャッシュポイズニングの
成功可能性上昇（1件）

2026/5/25 PowerDNS Authoritative Serverの脆弱性情報が公開されました
（CVE-2026-42002、他4件）

DoS攻撃可能（4件）
情報漏えい（1件）

2026/6/12 Windows DNSクライアントの脆弱性情報が公開されました
（CVE-2026-41108）

特権昇格、クライアントOSも対象
CVSS 3.1：7.0



脆弱性情報（BIND以外）[3/3]
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公開日 タイトル 脆弱性で起こる状況
2026/6/29
（予定）

NSDの脆弱性情報が公開されました（CVE-2026-12244、
CVE-2026-12245、CVE-2026-12246、CVE-2026-12490）

RCE（1件）、DoS攻撃可能（1件）、
データ注入（1件）、認証迂回（1件）

2026/6/30
（予定）

PowerDNS Authoritative Serverの脆弱性情報が公開されました
（CVE-2026-42005）

DoS攻撃可能

2026/6/30
（予定）

PowerDNS Recursorの脆弱性情報が公開されました
（CVE-2026-33612、他7件）

キャッシュポイズニング可能（2件）、
情報漏えい（1件）、
システムリソースの消費（1件）、
ZONEMDレコード検証不十分（1件）、
DoS攻撃可能（2件）、
DNSSEC検証エラー誘導（1件）
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