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インターネットのセキュリティ強化

• インターネットの重要な機能のセキュリティ強化が喫緊の課題

(各種認証技術の強化)

• 経路情報の認証：RPKI(Resource Public Key Infrastructure)

• BGPの経路の正当性を検証するためのセキュリティ技術です。RPKIは、IPアドレスやAS番号の所有権情報をデジタル

証明書で証明し、BGP経路情報が信頼できるものであることを確認します。これにより、経路ハイジャックや誤った経

路情報の伝播を防止し、インターネットのルーティングセキュリティを向上させます。

• DNSのセキュリティ強化：DNSSEC(Domain Name System Security Extensions)

• DNSの応答に対する信頼性を確保するためのセキュリティ拡張です。DNSSECは、DNS応答にデジタル署名を追加す

ることで、受信者が応答の正当性と完全性を検証できるようにします。これにより、DNSキャッシュポイズニングや

その他の攻撃を防ぎ、インターネット上のドメイン名解決のセキュリティを強化します。

• メールの送信ドメイン認証：DMARC(Domain-based Message Authentication, Reporting, 

and Conformance)

• 電子メールの送信ドメインを検証し、なりすましを防止するための認証技術です。SPFやDKIMと連携し、正当な送信

者からのメールであることを確認し、不正なメールが受信者に届くのを防ぎます。DMARCは、受信者に対してどのよ

うにメールを処理すべきか(拒否、隔離、許可)を指示し、レポート機能により認証結果のフィードバックを提供します。
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ChatGPT 4oによる解説
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総務省＞サイバーセキュリティタスクフォース＞
https://www.soumu.go.jp/main_sosiki/kenkyu/cybersecurity_taskforce/

＞ICTサイバーセキュリティ政策分科会

• 第5回（令和6年4月5日）

• 資料5－6 令和5年度ISPにおけるネットワークセキュリティ技術の導入及び普及促進に関する調査（三菱総合研究所）
https://www.soumu.go.jp/main_content/000941395.pdf

• 参考資料3 DNSSECによるDNS応答の認証技術ガイドライン案 
https://www.soumu.go.jp/main_content/000941398.pdf  

• ここからは2024/06/21に開催した“DNS Summer Day 2024” ※における
「DNSSECガイドライン(案)の検討」小川博久(株式会社三菱総合研究所)

の資料から引用
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総務省では、サイバーセキュリティタスクフォースの下に「ICTサイバーセキュリティ政策
分科会」（主査：後藤厚宏 情報セキュリティ大学院大学 学長）を開催し、我が国のサイ
バーセキュリティを巡る今後の環境変化を見据え、総務省が中長期的に取り組むべきサイ
バーセキュリティ施策の方向性について検討を行います。

総務省は、「IoTサイバーセキュリティ アクションプログラム2017」を踏まえ、IoT/AI時代
のサイバーセキュリティの確保を強力に進めることを目的として、「サイバーセキュリティタ
スクフォース」を開催します。

※ https://www.dnsops.jp/event20240621.html

https://www.soumu.go.jp/main_content/000941395.pdf
https://www.soumu.go.jp/main_content/000941396.pdf
https://www.soumu.go.jp/main_content/000941398.pdf


総務省事業の実施
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2024/06/21に開催した“DNS Summer Day 2024” ※における
「DNSSECガイドライン(案)の検討」小川博久(株式会社三菱総合研究所)



「DNSSECガイドライン」
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「DNSSECガイドライン」公開のお知らせ – JPNIC
https://www.nic.ad.jp/ja/topics/2026/20260225-01.html



「DNSSECガイドライン」の構成
序章 想定読者と用語

1. ドメイン名の利用に関する関係者
2. 本ガイドライン・手引書の想定読者
3. 本ガイドラインにおける記載の注意事項

第1章 ドメイン名の重要性とライフサイクルマネージメント

1.1 経営者・代表者の方へ
1.2 ドメイン名の重要性
1.3 ドメイン名の保護
1.4 ドメイン名の登録とライフサイクルマネージメント
1.5 ドメイン名を守るためのDNSSEC 

第2章 フルリゾルバーのDNSSEC対応

2.1 DNSSEC対応の基礎
2.2 DNSSEC対応の要件
2.3 導入準備
2.5 運用
2.6 トラブルシューティング
2.7 運用ノウハウ
2.8 参考文献 

第3章 権威DNSサーバーのDNSSEC対応

3.1 DNSSEC対応の基礎
3.2 DNSSEC対応の要件
3.3 導入の準備
3.4 運用

3.4.1 日常的な監視と確認
3.5 トラブルシューティング
3.6 運用ノウハウ
3.7 参考文献 

第4章 ドメイン名登録・登録管理関係者

4.1 ドメイン名登録事業者
4.2 ドメイン名登録者 

付録1

本ガイドラインにおける要求項目と要求レベル

付録2

本ガイドラインの記述に関連するDNSSECのRFC一覧

おわりに

謝辞

7


	スライド 1: DNSSECガイドラインの紹介 副題：ようやく「案」がとれました 
	スライド 2: インターネットのセキュリティ強化
	スライド 3: インターネットのセキュリティ強化
	スライド 4: 総務省＞サイバーセキュリティタスクフォース＞ https://www.soumu.go.jp/main_sosiki/kenkyu/cybersecurity_taskforce/
	スライド 5: 総務省事業の実施
	スライド 6: 「DNSSECガイドライン」
	スライド 7: 「DNSSECガイドライン」の構成

