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DNSSECはたいへん

• 定期的な再署名

–ゾーン変更のたびに再署名

–署名有効期間が過ぎないように再署名

• 鍵管理: KSK, ZSK

–それぞれRollover (更新)、毎月、毎年？

• 原則2035年までに耐量子暗号への移行が求められている

–アメリカ政府: 国立標準技術研究所 (NIST)

–日本政府: 内閣官房国家サイバー統括室(NCO)
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簡易なDNSSEC運用の提案

• アルゴリズムを ECDSAP256SHA256 (またはED25519) にする

• KSK, ZSKの区別をしないCSK (Combined Signing Key) (==KSK)一つだけ
で署名という方法もある

• KSK Rolloverは毎年、または5年ごと、または10年ごと
– HSM (Hardware Security Module)の耐用年数ごとに更新でもいい

– ZSK Rollover は1年ごと、あるいはしない

• 耐量子暗号への移行は、標準が決まり、ツールがそろってから検討
– 2035年までに移行することだけが決まっている状態

   → 2034年に実施すればいい
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耐量子暗号への移行を焦らない理由

• DNSSECは署名のみで暗号化しないため、データを蓄積して
あとで暗号解読する攻撃の対象外

• まだ署名アルゴリズムが決まっていない (つまり実装がない)

– NISTが方針を決め、IETFで標準化して、実装が出そろうまで 5年で
できる気がしない

–なにかあったらNIST, IETF, 開発者があわてるので、それからでよい

• つまり、期限の2034年に行えばよい
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ECDSAに変更する理由

• ECDSA P-256 は US NIST により、3072 bit RSAと同じ暗号強度
と評価されている (ED25519も同様)

– ECDSAP256SHA256, ED25519 の公開鍵と署名は非常に小さい
• 64バイト (署名, ECDSAP256SHA256の公開鍵), 32バイト(ED25519の公開鍵)

• RSAは、RSA-2048bitで256バイト以上

– US NISTは2048bit RSAの使用期限を2030年12月31日と設定
• NIST SP 800-57 Part 1 Rev. 5、 日本:CRYPTREC 暗号強度要件

• RSA-3072bit, ECDSAP256, ED25519はそれ以降も使用可

• com, net などのTLDがECDSAP256SHA256に移行した
–ほとんどのDNSSEC ValidatorがECDSAP256SHA256に対応済
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RIPE NCCのDNSSEC運用
• RIPE 83 DNS WG   RIPE NCC DNS Update より

https://ripe83.ripe.net/wp-content/uploads/presentations/79-RIPE83_DNS_Update.pdf

– RIPE NCC switched to algorithm 13 for all our zones in June 2021
• RIPE NCCは2021年に署名アルゴリズムをECDSAP256SHA256 へ変更した

– Our current KSKs and ZSKs are stored together
• Algorithm 13 keys are the same size

• Algorithm 13 keys offer strong security

– No need for frequent ZSK roll-over
• なぜならRSA-2048より暗号強度が強いので

– No strong reason for separate KSKs and ZSKs
• KSK, ZSKの区別をする強い理由がない

– Switch to a combined signing key, with annual roll-over
• CSK (Combined Signing Key) (==KSK)で署名

• 年に一度のKSK Rolloverだけという運用に変更した
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小規模な組織のDNSSEC運用案

• 署名アルゴリズムをalgorithm 13 ECDSAP256SHA256 に

• KSK 1つだけ生成、それをCombined signing keyとしてZSK

としても使用し、ゾーン情報をKSKで署名

–秘密鍵がsignerマシンのrootからアクセスできてよいという扱い

• KSKからDSを作って登録

• KSK Rolloverは、PQCの時代がやってきたときに行う

–または、侵入や漏洩などの事故があったとき

• 定期的な再署名はcronで

–ゾーン変更のときも再署名 (shell scriptかMakefileを書きましょう)
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KSK Rollover頻度を減らしてもいい根拠

• Root KSK (RSA-2048)は最初のものが2010年使用開始、次
2018年、次2026年使用開始予定で、8年づつ使用されている

– TLDや各組織はRootを参考にRolloverすれば十分

– Rootよりがんばっても、Rootが脆弱になるとTLDは影響を受ける

• com, net は2010年から2023年まで同じKSKを使用、2023年
にECDSAP256SHA256に変更して同じKSKをいまも使用

• 一部のTLDを除き、ほとんどのTLDは8年以上、同じDS RRを
使用 (つまり、KSK Rolloverしていない)

– 2012年に募集されたTLDは、最初KSK Rolloverを数回実施したあ
と変更していないところがほとんど
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TLDごとの歴代KSK数 (2010-2026/6/11)
• 2010年からのroot zone中のDS RRハッシュ値をみてこれまでの

KSK数を把握, Digest Type 2のみ
– pl 26, nz 23, li/ch 17, jp/si/su 16, mil/cr/ru/xn--p1ai 15

– us/xn--d1acj3b 14, tatar/gdn/lat/lt/au/my/mz 13

– 12: 9 TLDs, sakura/jprs/ntt/biz/co/fi/am/ad/xn--mgbx4cd0ab

– 以下TLD数と有名どころのみ
– 11: 4 TLDs,   10: 5 TLDs,  9: 8 TLDs,    8: 12 TLDs,  7: 38 TLDs

– 6: 94 TLDs, okinawa/tokyo/yokohama/komatsu/ryukyu/gmo/dnp/cn

– 5: 245 TLDs, gov/se/cz/toyota

– 4: 372 TLDs, org/info/de

– 3: 289 TLDs, edu/google

– 2: 234 TLDs, com/net/xyz/uk/int

– 1: 168 TLDs, arpa/aero/amazon
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HSM (Hardware Security Module)
• (使ったことないので以下は推定)

• HSM例: AWS CloudHSM

• HSMの特徴
– FIPS 140-2/3準拠 → 事故時の有限責任
– HSMから秘密鍵を取り出せない  →  公開鍵のみ取り出せる
– HSM内で署名  →  署名パフォーマンス低い  3000ops/sec

• hsm2m.medium Two-HSM cluster ECDSAP256 sign

• Ryzen 7 8845 なら single thread 66613 sign/sec * core数

• HSMの使い方
– key pair生成コマンド → 公開鍵/DNSKEY RRSet取り出し
– 外からゾーン情報(のハッシュ)を与えて署名 → RRSIG 取り出し
– コマンドラインにHSMのpinまで書いとけば自動化できそう
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HSMの問題点

• 値段が高い

• 保守や製品寿命が5年程度

–サーバなどのように全部コピーして延命というのはできない

– AWS はどうか？

• CPUでの署名より2桁以上遅い    3000 vs 66000 * core数

–速いHSMは高い、複数並べるともっと高い

–あるTLD zone を NSEC で15分ごとに全署名はつらい

• いまのDS数でNSEC3 optoutならいけるかな？

• CascadeとかKnotを使い、差分署名ならいけるが、いまの仕組み作り直し
– どうせECDSAP256SHA256にした時点でいまのロジックはうごかんけど
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ECDSAP256SHA256 対応の考慮点
• 署名のたびに同じパラメータでもRRSIGが変わる

– 署名生成時にnonce(random値)を追加するため
– RSAは同じパラメータで署名すると同じRRSIG → ixfr-from-differencesが有効

• ECDSAP256 は、署名は速いが検証は遅い
– 例:                                        sign/s verify/s

– 256 bits ecdsa (nistp256)   67692.8  22896.2

– rsa 2048 bits                        5640.0  80442.2 

– なぜならRSAは検証が速いパラメータ public exponent 65537を使用

• BIND 9のdnssec-signzone の問題
– sign前の準備 (RRSetのソートなど)が9.20で遅くなった
– sign自体は並列動作 (core数)

– sign後のverifyが並列ではない → ECDSAはverify遅いため、非常に時間がか
かる

• -P:     disable post-sign verification
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まとめ

• 簡単なDNSSEC運用をはじめましょう

• いま使うべき署名アルゴリズムはECDSAP256SHA256

• 鍵管理: 頻繁なZSK Rolloverは不要です

– ZSKやめてKSKだけという運用も可能です

• 鍵管理: 10年ぐらいKSKを変えていないところも多いです

– 2034年にPQCアルゴリズムに変更するまでは変えなくてよい？

• 定期的な再署名は必要ですが cron で自動にしましょう
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dnsseczonetoolの現状



dnsseczonetool とは
• 過去の資料

– 2009年9月7日のDNSOPS.JP BoF で “いますぐDNSSECで遊ぶには” 
というタイトルで発表したdnssec.sh

– 2010年7月21日のDNSOPS.JP BoFで紹介したdnsseczonetool

• dnsseczonetool

– dnssec-keygen/signzone, ldns-keygen/signzoneのwrapper

– Shell script なので誰でもいじれる

– https://github.com/kfujiwara/dnsseczonetool

– dnsseczonetool.confにalgorithm, signzoneのコマンドなど記述

– dnsseczonetool subcommand zone
• Subcommand = keygen, sign, add-next-ksk, add-next-zsk, zsk-rollover, ksk-

rollover, status, … 
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dnsseczonetoolの現状

• 使っている人は少ないと思いますが、、、

• 配布サイトをGithubに変更

– https://github.com/kfujiwara/dnsseczonetool

• いくつか機能追加
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dnsseczonetoolの拡張
• CSK対応

– KSK_ONLY=“YES” でZSKを使わないCSK対応
– KSK_ONLY_example_com=“YES”でexample.comだけCSK

• APPEND_ZONEFILE_zone=“file”
– APPEND_ZONEFILE_example_com=“file”  

• “.”をかけないので”_”

– shell scriptでTLSAを自動追加可能
– 署名時に特定のファイルを組み込む $INCLUDEがないldns向け

• remove-current-zsk, remove-current-ksk
– zsk/ksk rollover失敗したとき向け

• rndc関連を廃止、RELOADALL_COMMANDに統合
– 廃止: rndc, RNDC_OPTION

– 存続: RELOADALL_COMMAND=“rndc reload”
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dnsseczonetool使い方
• dnsseczonetoolを適当なディレクトリにコピー

– /etc/namedb/master/ など

• dnsseczonetool.confを作成

• dnsseczonetool keygen <domainname>で鍵生成

• ゾーンファイルを、ゾーン名に一致させること

• dnsseczonetool sign <domainname>で署名

• named.conf/nsd.confに指定するゾーンファイル名は、ゾーン
名.signedとする

• cronにてdnsseczonetool sign <domainname>を実行するだけで定
期再署名
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dnsseczonetool.conf
KSK_PARAM="-a ECDSAP256SHA256 -k“

# 必要があれば –r /dev/urandomを追加
MASTERDIR="/etc/nsd“

keygen=“/usr/local/bin/ldns-keygen“             # ldnsの場合
signzone=“/usr/local/bin/ldns-signzone” # ldnsの場合
dsfromkey=“/usr/local/bin/ldns-key2ds -n“    # ldnsの場合
INCEPTION=`perl -e ‘print int((time - 3600)/3600)*3600;‘` # 署名開始時刻
EXPIRATION=`perl -e “print $INCEPTION + 86400 * 30 + 3600;”` #有効期限
SIGN_PARAM="-u -i $INCEPTION -e $EXPIRATION"

KSK_ONLY="YES“

RELOADALL_COMMAND=“/usr/local/sbin/nsd-control reload” # nsd
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