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Traffic Light Protocol v2（TLP v2）
 CSIRTの国際的なコミュニティであるFIRSTによって統一・標準化

 Forum of Incident Response and Security Teams

 TLP:RED
 公開不可、関係者限定

 TLP:AMBER+STRICT
 関係者が所属する組織内のみに共有を限定

 TLP:AMBER
 限定公開／関係者が所属する組織内で共有可能
 ただし、知る必要があると判断される場合は、

当該組織の顧客にも共有可能

 TLP:GREEN
 限定公開／コミュニティ内で共有可能

 TLP:CLEAR
 制限なく共有可能
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https://www.cisa.gov/news-events/news/traffic-light-protocol-tlp-definitions-and-usage



自己紹介

 名前
 藤村 丞 （ふじむら しょう）

 『丞』…人名用漢字、JIS第1水準

 所属
 福岡大学 情報基盤センター 専任教員

 担当
 キャンパスネットワーク、ネットワークセキュリティ、認証基盤など基盤系

 学内情報システム全般（各種サポート含む、医療系オーダリング以外）

 公開NTPサービス
 https://www.itc.fukuoka-u.ac.jp/i/service/special/public_ntp
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公開NTPサービス … 1993年10月から福岡大学が全世界に向けて始めた日本初のGPSを用いた時刻同期サービス



本日の内容

 福岡大学の規模感

 DNSをセキュリティ基盤として捉える理由

 NIST SP 800-81r3
 DNSポリシー適用を支えるDNS統制

 実運用で見えたこと

 まとめと結論
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福岡大学の規模感
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福岡大学とは
 私立大学（創立91周年）
 所在地： 福岡県福岡市

 地下鉄七隈線で都心（天神）から16分
 学部数： 9学部（31学科）
 研究科数： 10研究科（34専攻）
 学生数： 約20,000名（大学+大学院）
 大学病院 3病院
 附属高等学校 2校、附属中学校 1校
 ネットワーク構成

 IPv4： 133.100.0.0/16
 IPv6： 2405:be00::/32（全学に展開済み）

 AS18148（キャンパスネットワーク）
 AS63785（公開NTPサービス）
 SINET6 と 10Gbps x2にて接続
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SINET … Science Information NETwork （国立情報学研究所（NII）が構築、運用している学術情報ネットワーク）



キャンパスネットワーク構成

 ネットワークスイッチ

 合計で約430台
無線LANは約780台（増加中）

 インターネット接続はSINET
に 10Gbps 2回線で接続

 講義期間中は推定約3万台
超のデバイスが接続

 ピークトラフィック
10Gbps超
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まずは本日の結論から
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本日の結論

 DNSポリシーを効かせるには
DNS問い合わせを組織管理DNSへ集約する必要がある

 そのために
外部DNS / DoH / DoT / DoQ などの迂回経路を統制する

 その結果
脅威ブロック・可視化・端末対応をDNSを起点に運用できる

 DNSは単なる名前解決インフラではなく
セキュリティ基盤である
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DNSの再定義
～ NIST SP 800-81r3 ～
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NIST…National Institute of Standards and Technology （米国国立標準技術研究所）
NIST SP 800-81… 米国政府の安全なドメインネームシステム（DNS）展開ガイド



DNSは世界的にセキュリティ基盤として再定義されている

 NIST SP 800-81r3 が12年ぶりに改訂
 セキュアなDNSの導入・運用について

国際的に広く参照される
NIST発行のガイドライン

 セキュアなドメイン・ネーム・システム導入
のベストプラクティスに関する
権威ある文書

 DNSは単なる名前解決ではなく「セキュ
リティ制御ポイント」として再定義された
 プロテクティブ DNS が推奨されている
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NIST…National Institute of Standards and Technology （米国国立標準技術研究所）
NIST SP 800-81… 米国政府の安全なドメインネームシステム（DNS）展開ガイド



改訂版における3つのポイント
アジェンダ（抜粋） 改訂の3つのポイント

DNSをセキュリティ制御点として再構築

DNSはセキュリティ責任領域でもある

プロテクティブ DNS の導入が推奨

• DNSサーバーを単純な名前解決としての役割だけでなく、セキュ
リティの可視化およびセキュリティ対策の実⾏ポイントとして再
構築することが推奨

• これまではインフラ部門が主な対象部門
• DNSは、ネットワーク運用だけでなく
セキュリティの責任領域でもある

• 具体的な対策として「Protective DNS」が推奨
• 加えて、DNS暗号化や耐障害性が推奨されている
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https://csrc.nist.gov/pubs/sp/800/81/r3/final
DNSは単なるインフラではなくセキュリティ基盤として位置づけられる 12
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プロテクティブ DNS におけるサイバーキルチェーンのシフト・レフト
サイバーキルチェーンの複数の攻撃フェーズにおいて
プロテクティブ DNS により脅威通信を制御

1. 偵察活動

2. 武器化

3. 浸透・送り込み

4. 攻撃

5. インストール

6. 遠隔操作(C2)

7. 目的の実行

フィッシング、
マルウェアの配布
サイトをブロック

マルウェア
ダウンロードを

ブロック

DNSトンネリングを
ブロック

情報の窃取・
持ち出しを
ブロック

隔離、駆除アクセス制御予防、抑止

悪質ドメインを
検知・追跡

事前ブロック

新規ドメインの
不審活動を
監視・予測

ビーコン・コルバッ
クをブロック



DNSポリシー適用を支えるDNS統制
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セキュリティ基盤としてのDNS
 プロテクティブ DNSがNIST SP 800-81r3により推奨されている

 DNSはインフラではなくセキュリティ基盤としての位置づけ

 DNSをセキュリティ基盤として機能させるには？

 プロテクティブ DNSを導入するだけでいいのか？

 DNS問い合わせ経路の管理が重要
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DNS問い合わせ先を誰が決めるかが変わっている

 従来

 組織外のDNS選択が一般的ではなかった

 組織側がDNS問い合わせ先を指定

 現在

 組織外のDNSを選択できる

 ブラウザ / OS / アプリがPublic DNSや暗号化DNSを選択可能

 組織管理DNSを迂回されると、DNSポリシー適用が困難になる

 組織によるセキュリティ制御を無効化される恐れ
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DNS問い合わせの主な迂回経路
 いろいろな問い合わせ経路が出現
 Public DNS … TCP/UDP 53
 DoH … DNS over HTTPS

 Hypertext Transfer Protocol Secure, TCP 443
 DoT… DNS over TLS

 Transport Layer Security, TCP 853
 DoD…DNS over DTLS

 Datagram Transport Layer Security, UDP 853
 DoQ…DNS over QUIC

 Quick UDP Internet Connections, UDP 853
 Public DNSや暗号化DNSそのものが問題なのではなく、

組織管理外のDNSへ問い合わせ経路が迂回し、
組織のDNSポリシーが適用できなくなることが問題である
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DoH … DNS over HTTPS（Hypertext Transfer Protocol Secure, TCP443） / DoT… DNS over TLS（Transport Layer Security, TCP853）
DoD…DNS over DTLS（Datagram Transport Layer Security, UDP853） / DoQ…DNS over QUIC（Quick UDP Internet Connections, UDP853）



セキュリティ基盤としてのDNSが機能する条件

 プロテクティブ DNS は、名前解決の段階で脅威通信を制御
する

 悪性ドメインのブロック

 DNSログによる可視化

 不審端末の特定

 ただし、組織管理DNSを経由しなければ、これらは機能しない

 DNS問い合わせを、組織管理DNSへ集約する

 DNS問い合わせの迂回経路を制限する
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DoH … DNS over HTTPS（Hypertext Transfer Protocol Secure, TCP443） / DoT… DNS over TLS（Transport Layer Security, TCP853）
DoD…DNS over DTLS（Datagram Transport Layer Security, UDP853） / DoQ…DNS over QUIC（Quick UDP Internet Connections, UDP853）



DNS問い合わせの迂回を防ぐための2つの制御

 ネットワーク層での制御
 外部DNSへの直接問い合わせを制限

 OP53B / OP853B
 アプリケーション層での制御

 組織管理外DoHの利用を制限

 DoH対策

 いずれか一方だけでは、主なDNS問い合わせ迂回経路が残
る
 両方を組み合わせて実施
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DoH … DNS over HTTPS（Hypertext Transfer Protocol Secure, TCP443） / DoT… DNS over TLS（Transport Layer Security, TCP853）
DoD…DNS over DTLS（Datagram Transport Layer Security, UDP853） / DoQ…DNS over QUIC（Quick UDP Internet Connections, UDP853）



次に示すこと

 福岡大学では
DNS問い合わせ経路を組織管理下に置くために
 組織管理DNS → プロテクティブ DNS → 正常な名前解決

 組織管理外DoH → DoHエンドポイントの名前解決を制限
 プロテクティブ DNS の機能により、DoH接続のための名前解決をブロック

 外部DNS / DoT / DoQ → OP53B / OP853Bで制限

 ログ分析

を組み合わせている

 以降では、実運用で観測したブロック傾向と、端末対応につな
がる可視化を示す
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DoH … DNS over HTTPS（Hypertext Transfer Protocol Secure, TCP443） / DoT… DNS over TLS（Transport Layer Security, TCP853）
DoD…DNS over DTLS（Datagram Transport Layer Security, UDP853） / DoQ…DNS over QUIC（Quick UDP Internet Connections, UDP853）



実運用で見えたこと
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• ブロック数
• ブロック率
• IPごとのブロック数



プロテクティブ DNS 運用分析（ブロック状況の可視化）

 2020年9月より

 Infoblox社の BloxOne Threat Defense を利用

 ブロック回数とブロック率

 ブロック回数別のIP数
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プロテクティブ DNS 利用分析（ブロック数の推移）
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講演時のみ



プロテクティブ DNS 利用分析（合計ブロック率の推移）
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講演時のみ



プロテクティブ DNS 利用分析（脅威ブロックの推移）
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講演時のみ



プロテクティブ DNS のブロック回数別におけるIP数
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講演時のみ



DNS統制のまとめ
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DNS 統制のまとめ

 プロテクティブ DNS は、DNS を活用した横断的防御手段

 先制防御＋出口対策を両立する

 プロテクティブ DNS を成立させるには DNS 統制が必要

 OP53B / OP853B / DoH 対策 を組み合わせて
多層的なセキュリティ基盤を確立

 運用について

 2026年6月現在、プロテクティブ DNS、DoH対策、
OP53B / OP853Bに関する
問い合わせや運用課題になるような事象は起きていない
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結論

 DNSをセキュリティ基盤として機能させるには
DNS問い合わせを組織管理DNSへ集約する必要がある

 そのために
プロテクティブ DNS、DoH対策、OP53B / OP853B を組み合わせ
DNS問い合わせの迂回経路を統制する

 これにより
脅威ブロック・可視化・端末対応をDNSを起点に運用できる

 DNSは単なる名前解決インフラではなく
DNSポリシー適用を担うセキュリティ基盤である
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ご清聴ありがとうございました！


