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最前線のAI 脅威に対する F5 の取り組み
~ DNS Summer Day 2026 ~

F5 ネットワークスジャパン合同会社
ソリューション エンジニア 久保 健太

日時：2026年6月26日（金）
会場：TKP ガーデンシティ PREMIUM 東京駅日本橋



©2026 F52

AI 時代の現状

最前線の AI 脅威とは？
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Based on 3,500+ confirmed CVEs (CISA KEV and VulnCheck 
KEV, with VulnCheck XDB timestamps for early-year CVEs)

Source: zerodayclock.com

• 攻撃者が数時間で攻撃するのに対し、防御者は数週間かけて防御 

• 最新の AI 最先端モデル（フロンティアモデル）が、この GAP をさらに拡大

Zerodayclock.com による調査・統計攻撃側のスピード VS 防御側のスピード

脆弱性の公開から最初の攻撃が観測されるまで時間は確実に短くなっている
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パッチ適用にかかる
平均時間

パッチ適用の猶予
2年以上もある

パッチ適用の猶予
2日 ※最近は数時間
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F5 の取り組み
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革新的な AI 搭載ランタイム
セキュリティを提供

AI 主導の機能を製品ポートフォリオ全体に
組み込み、パッチがまだ存在しない場合でも、

脅威をリアルタイムに特定して阻止

1 2 3
最新 AI モデルを使用して

コードを保護

最先端の複数の AI モデルの活用と
Human in the Loop で潜在的な脆弱性を

迅速に発見して修正

アップデートサイクルを加速し、
運用負担を軽減

修正パッチをより迅速に提供し、
顧客が自社の環境全体に、

簡単に展開できるツールへの投資

実績のある先進的な

コードスキャン基盤の確立 

お客様の運用負荷軽減を

目的としたツールの提供 

AI 活用による

False Positive 削減

Zero Day 検出

最先端 AI（フロンティア AI）の脅威への F5 の対応
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✓ 複数のフロンティアAI モデルの活用

✓ Human in the Loop 

✓ F5 複数製品にわたるコードスキャン共通基盤

✓ コードのみならずバイナリ含めたチェック

✓ 既に稼働開始

特定のモデルに依存しないコードスキャン基盤を構築
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From To

四半期ベースのリリース より高頻度なリリース

四半期ベースのセキュリティ通知
(QSN：Quarterly security notifications)

月次での通知
(Monthly notifications)

マニュアルでのソフトウェア・アップデート F5 Insight のフリート管理による自動アップデート

迅速な修正とパッチ提供 & 容易な展開

❑ F5 Insight
- 可視化ツール、 Fleet Management に対応

- アプリ/インフラのパフォーマンス、運用分析、
セキュリティ課題などを単一ダッシュボードで可視化

- MCP (Model Context Protocol) 対応により、
自然言語でクエリして重要 KPI を素早く可視化

- F5 の知見に基づくガイダンスで、
アプリ配信・セキュリティと基盤リソースを最適化

現在は非対応
※7月以降に詳細をご案内します！
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SaaS ADSP コンソール❑ 初期フリート管理

- BIG-IP 迅速なアップグレード
- 追加のインサイト機能

❑ 分析

- 可視性

- 自然言語インターフェース

- ヘルスチェック

❑ 拡張フリート管理

- BIG-IP 筐体アップグレード
- F5OS サポート

- バックアップ / リストア

- ライセンス管理

- Autoscaling 

2026年

7月以降
現在

Fleet Management は大規模管理における運用負荷を軽減
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オープンソースには危険性が…

攻撃者よりも先に誰が責任を持って
脆弱性パッチを作るのでしょう？
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イベント紹介
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AppWorld Tokyo
開催日：2026年7月9日（木）
会場：ANAインターコンチネンタルホテル東京

特別基調講演：

安野 貴博 様
参議院議員・チームみらい党首・AIエンジニア・SF作家。開成高校を卒業後、東京
大学へ進学、松尾研究室出身。AIスタートアップを2社創業。2024年都知事選に出
馬。2025年5月に「チームみらい」を結党し、同年7月の参議院選で初当選。
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AppWorld Tokyo
開催日：2026年7月9日（木）
会場：ANAインターコンチネンタルホテル東京
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F5 の発信 Kunal@Chief Product Officer, 2026年6月8日
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