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DNS Summer Day 2022 振り返り

前回のDNS Summer Day2022では、DNS Abuseハンドリ
ングブックの必要性と世界のDNS Abuse に関する動向を説
明。

その後2023年、世界のDNS Abuse に関する動きに次のド
キュメントが新しく追加されます。

FIRST DNS Abuse SIG 

「DNS Abuse Techniques Matrix」
1

日本にはDNS abuse をハンドルする際のマテリアルがない

日本でDNS abuse の議論を活発に行うためのきっかけ作り

FIRST DNS Abuse SIG https://www.first.org/global/sigs/dns/

https://www.first.org/global/sigs/dns/DNS-Abuse-Techniques-Matrix_v1.1.pdf
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DNS Abuse に関連する世界の動向

2019/10

DNS Abuse 

Framework発足

DNS Abuse Institute 

(発足日不明)

2020/05

ドキュメント公

開

※DNS Abuse 
Framework 

「Framework 

to Address 

Abuse 」

2021/03 

ドキュメント公

開

※I&JPN

「Toolkit DNS 

Level Action 
to Address 

Abuse」

※SSAC

「SAC115」

2022/01 

ドキュメント公

開

※ European 
Commission 

「Study on 

Domain Name 
System 

Abuse」

2023 

ドキュメント

公開

※FIRST

DNS Abuse 
SIG

「DNS Abuse 

Techniques 

Matrix」

2



© 2023  JPCERT/CC

DNS Abuse Techniques Matrix の特徴

これまでのDNS Abuseドキュメントは、最終的な被害である
フィッシングやDDoSなどのカテゴリーでまとめられるケースが
散見されるが、実際の要因や対処すべき箇所は実はもっと細かい。

DNS Abuse Techniques  Matrix は一般的なカテゴリーではなく、
Techniques（手法）に着目しまとめたもの。

インシデントで分類される一般的なカテゴリー
—フィッシング
—改ざん
— DDoS
—スパム
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DNS Abuse Techniques Matrix の特徴

例えば、フィッシング

情報を窃取する目的のコンテンツをインターネット上で稼働させ、
認証情報や機密情報を窃取する行為であるが、行為を遂行するま
でに多くの手法が絡む。

考えられる手法
—不正ドメインの登録

—不正サブドメインの登録

—Webサーバー立ち上げ・コンテンツ準備

— DNS情報書き換えによる誘導

—フィッシングメール用ドメイン準備

—なりすましメールの送信

4



© 2023  JPCERT/CC

DNS Abuse Techniques Matrix とは

5

DNS Abuse Techniques  Matrix とは、Techniques
（手法）に着目しまとめたもの。

• DNSの不正使用(DNS Abuse)を伴うインシデントに対応するイン
シデント対応チームに向けたアドバイスとなる

• DNSの不正使用の調査・研究における既存の取組を補完すること
を目標
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ステークホルダー 15関係事業者・組織・人を掲載

手法 21種類の手法を掲載

行動

マトリックスはフェーズごとに行動を分けて整理

 Detect（検知）
 インシデントの可能性がある事象を特定する
 監視と検知、インシデント報告の受理

 Mitigate（緩和）
 インシデントを封じ込め、安全な運用を回復させる
 緩和と復旧

 Prevent（抑止）
 DNS固有の作業手順を適用し、将来におけるこの種のイン

シデントの発生確率を下げる
 組織内ITチームへの共有、脆弱性対応
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DNS Abuse Techniques Matrix
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DNS Abuse Techniques Matrix（ステークホルダー）
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15関係事業者・組織・人

レジストラー レジストリ 権威DNSサーバー運用者

ドメイン名リセラー 再帰リゾルバー運用者 ネットワーク管理者

アプリケーションサービスプロバ
イダー

ホスティングプロバイダー 脅威インテリジェンスプロバイ
ダー

機器・OS、アプリケーションソ
フトウェアの開発者

ドメイン登録者 エンドユーザー

法執行機関および公安機関 CSIRTs / ISACs インシデント対応者
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DNS Abuse Techniques Matrix（手法）
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21種類の手法

DGA (ドメイン生成ア
ルゴリズム)

ドメイン名の侵害 lame delegation（レ
イムデレゲーション）

DNSキャッシュポイズ
ニング

DNSリバインディング DNSサーバーの侵害 スタブリゾルバーのハ
イジャック

ローカルな再帰リゾル
バーのハイジャック

オンパス(on-path)の
DNS攻撃

DNSに対するDoS DoSを目的としたDNS
サーバーの不正使用

動的なDNS解決による
検知の難化

動的なDNS解決(Fast 
flux)による隠ぺい

DNSを介した情報の不
正な持ち込みおよび持
ち出し

(実効的)セカンドレベ
ルドメインの悪意ある
登録

ダイナミックDNSプロ
バイダーを介した悪意
あるサブドメインの作
成

DNSの不正使用を目的
としたDNS以外のサー
バーの侵害

未登録ドメイン名を介
したなりすまし

登録されたドメイン名
のなりすまし

DNSトンネリング

DNSビーコン
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実際のマトリックス（Detection:検知）
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実際のマトリックス（Mitigation:緩和）
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実際のマトリックス（Prevention:抑止）
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日本語版公開に向けて

FIRSTのDNS Abuse Techniques Matrix の日本語版を公開します。

12



© 2023  JPCERT/CC

今後のチャレンジ
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Matrix Version2 

• ポリシーメーカー側の行動も検討

• 手法が十分であるか

• 係るステークホルダーの意見を基に補完

日本語版ハンドリングブック

• 日本語版を公開し、取り扱いやすいハンドリングブックを制作
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お問い合わせ、インシデント対応のご依頼は

JPCERTコーディネーションセンター

— Email：pr@jpcert.or.jp

— https://www.jpcert.or.jp/reference.html

インシデントレスポンスグループ

— Email：ir-info@jpcert.or.jp

インシデント報告

— Email：info@jpcert.or.jp

— https://www.jpcert.or.jp/form/

※資料に記載の社名、製品名は各社の商標または登録商標です。

mailto:pr@jpcert.or.jp
https://www.jpcert.or.jp/reference.html
mailto:ir-info@jpcert.or.jp
mailto:info@jpcert.or.jp
https://www.jpcert.or.jp/form/
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ご清聴ありがとうございました
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