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DNSのサービスレベル 

NTTコムエンジニアリング株式会社 

佐藤 正春 

DNS OpS Summer Days 2015 

大きなインパクトを持つキャッシュサーバにポイントをおいて 
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Agenda 
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1. クエリーの推移 

 

2. 目指すべきところ 

 

3. これらを阻害するもの 

 

4. 阻害するものへの対策 

 

5. 苦い経験から見えてくるもの 

 

6. 結論 
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ユーザからのクエリ数とユーザ数 
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急激に増加 

ユーザからのクエリ数は年々増加 
特にこの１年間で急激に増加 
２００６年に比べ、ユーザあたりのクエリ数は約５倍に増加 

※縦軸は’06/11の値を１とする 
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総クエリに対するユーザ層ごとのクエリの割合 

総クエリ数を特に引き上げているのは１日１万クエリ以上送信するユーザ 
 数％のユーザが送信したクエリ数が総クエリ数の約５０％を占める 

１日１～１０００クエリ送信するユーザのクエリ数は総クエリ数の１０％以下 
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1～1,000クエリ/日ユーザの送信したクエリ数 

1,000～1万クエリ/日ユーザの送信したクエリ数 

1万クエリ/日以上ユーザの送信したクエリ数 

約５０％ 

約４０％ 

１０％
以下 

※縦軸は’06/11の値を１とする 
 (p5参照、’08/11以降を再掲載) 

総クエリを 
引き上げている 
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目指すべきところ 
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・ availability 100% 

    なんだろうな~ 

 

・ availability 100% ってどんな状態？ 
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これらを阻害するもの 
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・攻撃、攻撃のようなquery 

 

・故障(ミスオペ、ハードウェア故障) 

 

・工事(計画工事、緊急工事(脆弱性、バグ対応)) 
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阻害するものへの対策 
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・攻撃、攻撃のようなquery 

 

 

 

・故障(ミスオペ、ハードウェア故障) 

 

 

 

・工事(計画工事、緊急工事(脆弱性、バグ対応)) 

・普段からのトラヒック監視、リソース監視(差分検知) 

・耐力のあるシステム構成(サービス分離、DR、負荷分散…) 

・防御手段の構築(ratelimit…)  平素からの準備が肝要 

 

・作業のシンプル化(誤解や思い込みがないように) 永遠のテーマ 

・耐力のあるシステム構成(余力を維持、多重故障を想定) 

・柔軟なシステム構成(トラヒックの迂回…) 

 

・耐力のあるシステム構成(余力を維持、多重故障を想定) 

・サービス影響を最低限にする作業手順 

 

・情報収集、情報分析、情報連携 
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苦い経験から見えてくるもの 
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2013.8 DNSにおいて大きなトラブル 

 

トラブル発生時はつぶやき、全盛。 

回復処理が進むと、関連するつぶやきは減少していった。 

 

 感じたこと。   

 処理しているquery数とつぶやきの数(不満足度)は反比例する。   

 満足感を得られる処理率は、全体の何％程度なのか？ 

  つぶやきの数を見て、DNSの必要性、重要性を改めて実感。 

 

PS. 

  DNSが使えなくてもつぶやけるんだ。 違った意味での安心感 

   (コネクティビティーのマルチ化、多様化) 
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参 考 
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結 論(わたしなり) 
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DNSのサービスレベル 

 

運用者の側面から 

 名前解決の継続性が重要(queryの処理率が多少低下しても) 

 

ユーザの側面 

 故障等に係るつぶやきの数が一定量を超えないこと。 

   なんてのもあり…かな？ 

 

                  


